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RESUMO: Este artigo analisa a eficacia da Lei Geral de Protecao de Dados (LGPD) na garantia do
direito a privacidade no ciberespago. O objetivo é investigar se a legislagdo brasileira atual é
suficiente para enfrentar os desafios impostos pela digitalizacao acelerada e pela crescente coleta
de dados pessoais. Adota-se metodologia qualitativa, com abordagem descritiva, por meio de
revisdo bibliografica, andlise normativa comparativa e estudo de casos de vazamentos de dados.
Os resultados demonstram que, embora a LGPD represente um avango significativo na protecao
de dados, ainda enfrenta barreiras praticas, como a falta de conhecimento da populaciao sobre
seus direitos, dificuldades técnicas para implementacao por empresas, e limitagoes estruturais na
atuacao da Autoridade Nacional de Protecao de Dados (ANPD). A pesquisa destaca ainda a
importancia da educagio digital e da cooperacio internacional como estratégias complementares
a legislacdo. Conclui-se que a LGPD é uma ferramenta essencial, mas demanda atualizagao
constante, fortalecimento institucional e politicas publicas integradas para garantir, de forma
eficaz, a privacidade e a seguranca no ambiente digital.
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ABSTRACT: This article analyzes the effectiveness of the General Data Protection Law (LGPD) in
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growing collection of personal data. A qualitative and descriptive methodology is used, through
bibliographic review, comparative normative analysis, and case studies of data breaches. The
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faces practical barriers, such as the population's lack of awareness about their rights, technical
challenges for companies, and structural limitations in the performance of the National Data
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1Introducdo

O direito a privacidade é um dos pilares
fundamentais da dignidade humana, assegurado pela
Constituicao Federal Brasileira nos incisos X, XI e XII
do artigo 5°. Esse direito abrange a protecao dos
dados e informagoes pessoais, garantindo a cada
individuo o poder de decidir, de forma livre e
consciente, o que deve ser compartilhado ou
resguardado em sua vida privada e profissional. No
contexto do ciberespacgo, proteger a privacidade
tornou-se um dos grandes desafios da era digital.

A Lei Geral de Protecao de Dados (LGPD),
sancionada em 2018, surge como resposta aos
inimeros desafios impostos pela “terra sem lei" da
Internet. Como um marco regulatério, a LGPD nao
apenas assegura direitos fundamentais e estabelece
critérios claros para o manejo de dados, mas também
impoe sancdes em casos de descumprimento,
buscando criar um ambiente digital mais seguro,
ético e transparente. Antes de sua promulgacao,
dispositivos legais, como o Cddigo de Defesa do
Consumidor e a prépria Constituicdo Federal, ja
abordavam aspectos da privacidade e protecao de
dados. Contudo, foi com a LGPD que o Brasil
instituiu uma legislacao especifica e abrangente
sobre o tema, alinhada as demandas tecnologicas e
sociais contemporaneas.

Apesar de sua relevancia, a implementagao da
LGPD ainda enfrenta obstaculos significativos.
Vazamentos de dados, fraudes cibernéticas e roubo
de identidade sao problemas persistentes que
afetam tanto individuos quanto organizagdes. No
ambito corporativo, a exposicio de informacoes
sensiveis pode minar a credibilidade de empresas e
institui¢oes, prejudicando sua reputacao e relacao
com clientes. Além disso, no setor publico, falhas na
protecao de dados podem comprometer a
administracao publica brasileira, expondo sistemas
governamentais e fragilizando a seguranca nacional.
Nesse sentido, a promulgacao, em 2023, da primeira
politica nacional de seguranca cibernética do Brasil
¢ um passo importante, mas ainda insuficiente
diante da complexidade dos desafios impostos pelo
ciberespaco.
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Esta pesquisa analisa a eficicia da LGPD na
protecao de dados pessoais no Brasil, investigando
se o marco regulatorio é suficiente para enfrentar os
desafios da era digital. A problematica centra-se na
necessidade de avaliar até que ponto a LGPD,
isoladamente, pode assegurar a privacidade e a
seguran¢a no ambiente virtual, bem como propor
solugdes para sua aplicagao pratica.

O objetivo geral é avaliar a eficacia da LGPD como
instrumento de protecao da privacidade no
ciberespaco, considerando suas limitacoes e
potencialidades. Os objetivos especificos incluem:
explorar os fundamentos juridicos e historicos da
LGPD e seu papel na protecao da privacidade;
identificar desafios praticos enfrentados por
empresas, individuos e instituicbes publicas na
aplicacao da lei; comparar a LGPD a marcos
regulatérios internacionais, como o GDPR da Unido
Europeia e propor medidas complementares para
aprimorar a eficacia da LGPD, incluindo estratégias
de educagdo, transparéncia
governanca em ciberseguranca.

corporativa e

A pesquisa adota uma metodologia qualitativa e
descritiva, com base em revisdo bibliografica de
artigos académicos, analise de legislagdes nacionais
e internacionais, e estudo de casos de vazamento de
dados. Também se considera uma abordagem
comparativa para identificar boas praticas
internacionais que possam ser adaptadas ao
contexto brasileiro.

Este trabalho esta estruturado em trés segoes
principais. A primeira aborda os fundamentos
tedricos do direito a privacidade e a evolugao
historica da protecao de dados, contextualizando o
surgimento da LGPD. A segunda explora os aspectos
normativos e praticos da LGPD, com énfase nas
obrigacoes impostas as empresas, nos direitos dos
titulares de dados e no papel da Autoridade Nacional
de Protecao de Dados (ANPD). A terceira analisa
criticamente a eficacia da LGPD, destacando
desafios na sua aplicacao e propondo medidas que
possam fortalecer a protecao de dados no Brasil,
especialmente no contexto de um modelo eficaz de
governanca em ciberseguranca.

Dessa forma, espera-se que este estudo
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contribua para o debate sobre a protecao de dados
no Brasil, ndo apenas como uma analise teérica, mas
como uma proposta pratica que reforce a aplicagao
da LGPD e amplie a conscientizagao sobre o direito
a privacidade. Em um mundo cada vez mais
conectado, garantir a seguranga € a
confidencialidade das informacdes é fundamental
para preservar a dignidade humana e fortalecer a
confianca no ambiente digital.

2 O ciberespago e seus impactos na
privacidade

Surgindo a partir da interconexao das redes
digitais, abrigando um universo de informagoes, o
Ciberespaco faz parte das tecnologias digitais,
permitindo o vinculo entre pessoas, quer elas
estejam proximas ou, até mesmo, em outro
continente. Essa ¢ uma das grandes reformas que o
Ciberespagco  proporcionou: uma  mudanga
significativa para a humanidade, criando uma rede
global, aproximando e interconectando pessoas e
possibilitando uma maior transmissao de
conhecimento e informacdo, em varias areas da
sociedade, transformando a distancia, que antes era
um obstaculo, para um fato insignificante, trazendo
um novo conceito e uma nova relagdo entre a
tecnologia e a sociedade, uma nova maneira de
difusao dos pensamentos e da comunicacao coletiva.

O Ciberespaco se configura como um meio de
socializacao do homem que, por meio de relagoes
dialéticas, apropria-se, age sobre este espaco, sendo
os instrumentos aplicados a essa rede, os novos
meios de o homem conhecer e interagir com
diversos contextos globais. Assim, "o computador
torna-se uma extensao do corpo humano", conforme
explica Nicolaci da Costa (1998, p. 66), bem como o
homem pode ter seu corpo fundido ou estendido por
tecnologias, hibridizando-se em um organismo
protético (Assis, 2010).

Em 1984, na era da P6s-Modernidade, o termo
“Ciberespago” teve seu prendncio, quando inventado
e usado, através do escritor William Gibson (1988),
em seu livro “Neuromancer”, que aborda um enredo
em que a tecnologia, apesar de nao ser um espaco
fisico e, sim, virtual, cria uma nova realidade
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trazendo, consigo, novos conceitos, estilos, valores
éticos e morais e novos principios, jA que a
tecnologia, além de ser um espaco de interconexao
mundial, fixou suas raizes numa sociedade Pos-
Moderna (Assis, 2010).

No decorrer do desenvolvimento da internet, do
Ciberespaco e de suas tecnologias que viabilizam a
complementacao desse espaco, a sociedade da
época passou a identificar-se como sociedade da
“era da informacao”. Com a ampliagdo do acesso a
internet, buscou-se simular, ao maximo, a sociedade
no estilo ja conhecido, com o objetivo de atrair um
maior publico. Essa realidade agregou uma nova
forma de socializacao e trouxe, como aspecto
central, modificagoes nas formas de relacionamento,
encontros, com aspectos afetivos e cognitivos
atrelados, ressaltando que, até ha pouco tempo, as
relacOes sociais se restringiam ao campo 'corpo
presente’ e, hoje, esse corpo se desloca, transcende
a corporeidade para fundar um plano virtual de
encontros (Honorato, 2006).

O Ciberespago nao é nada mais nada menos que
uma comunidade virtual onde se permite que
pessoas, independente de sua localizacao geografica
e espago, criem vinculos sociais. Sua organizacao
gira em torno de um conjunto de pessoas que criam
lacos e conexoes sociais, contribuindo e agregando
para producao de informacdes subjetivas, devido ao
modo de interatividade que diverge dos grupos de
equipes tradicionais.

A interacao promovida pelo homem, com esse
novo territério (Ciberespago), o impulsionou a
imaginar e criar os elementos, a exemplo da
linguagem a ser utilizada nesse espaco (Ferreira,
2007). Acerca dessa breve interpretacao, pode-se
analisar que o homem ultrapassou a materialidade,
redimensionando o espago concreto por meio da
conectividade, transcendendo a localizacao, a
presenca e a forma como se relaciona com o novo
mundo, um mundo conectado. Apesar de grande,
esse novo mundo é tocavel em qualquer ponto,
devido a essa nova interatividade do ser humano que
pode ser quem desejar e estar onde lhe aprouver.
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E evidente que a revolucio cibernética tem uma
interferéncia significativa nos mais diversos
aspectos da vida rotineira, influenciando tanto
negativamente, quanto positivamente,
transformando e intensificando a maneira de
vivermos, de trabalharmos e de nos relacionarmos
nos mais diversos campos. A integracao de inimeros
contextos virtuais presentes, no dia a dia, através de
diversas maneiras, a exemplo de grupos de web
amigos e de web relacionamentos em comunidades
virtuais, nos mais diversos segmentos como:
educacao, medicina, entretenimento, cultura, entre
outros. Sao pontos capazes de criar um espaco de
sociabilidade virtual, impactando e criando
inimeros conceitos éticos e morais nas relagdes
humanas.

Como visto, no decorrer da historia da existéncia
humana, desde seus primoérdios, pode-se enxergar
que o homem, no seu processo de busca pelo
conhecimento de interiorizar e de exteriorizar o
mundo, foi capaz de ir além da materialidade e do
espaco geografico, transmutando o corpo fisico,
transcendendo espagos-temporais e construindo
um corpo abstrato, excedendo o tempo e
organizacao dele (passado, presente e futuro),
criando maneiras tecnoldgicas capazes de
“substituir” a natureza corpérea do homem, a
transcendéncia da materialidade, através da
concretizacao do Ciberespacgo. Essa reconfiguracao
das relacoes humanas em rede recoloca, no plano
juridico, a discussao sobre os vinculos de
solidariedade que sustentam a convivéncia social
(Charlot; Machado, 2022).

Quanto ao conceito de privacidade, segundo
Fernandez Junior (2014), ela vem se transformando
através da evolucao do Estado Social: a intimidade, e
por seu turno, a privacidade, sempre estiveram
ligadas ao sentido de propriedade, fundamentada na
ideia de inviolabilidade do patriménio: leia-se, do
individuo, em sua casa. A doutrina aponta que a
intimidade é derivada do pensamento liberal do
século XIX, em que se pretendia, como Obice a tirania
do governante, que um minimo de privacidade fosse
concedido a populacgio, obstando, com isso, 0 abuso
de poder pelos governantes. Com o advento do
constitucionalismo social, hd uma mudanca no vetor
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de protecao, de uma ideia individualista, passa-se ao
plano coletivo e, em decorréncia disso, uma
preocupacgao por parte do Estado pode ser sentida
para a necessaria protecao de direitos fundamentais
a todo e qualquer individuo contra a agao do poder
econdmico, estivesse ele onde estivesse, ou seja, de
particulares ou do préprio Estado (Fernandez Janior,
2014).

A privacidade, como ja dito anteriormente, é o
direito que toda pessoa tem de resguardar-se e
manter indevassados os seus dados e as suas
informacoes que lhe digam respeito, protegendo da
ingeréncia alheia na sua vida privada e resguardando
a dignidade da pessoa humana, nos permitindo
decidir o que pode ser exposto de acordo com a
vontade e o livre arbitrio de cada um, concedendo a
forma sempre de maneira Unica e individual. Ela
permite que seja possivel controlar o acesso a certas
pessoas e o seu compartilhamento. Diferente do
sigilo, que é um direito constitucional que tem, como
funcao, proteger dados importantes e especificos,
nao so6 para pessoas fisicas como juridicas também,
com o intuito de garantir uma maior seguranca a eles
em todos os aspectos (Brasil, 2018).

O papel da privacidade é de extrema importancia
na sociedade moderna, ja que é fundamental para o
pleno exercicio da liberdade individual, colocando
em pratica as caracteristicas da nossa sociedade
democratica e fazendo valer os direitos humanos de
cada um. Ocorre que o proprio surgimento da Era
Digital entregou, como uma de suas consequéncias,
a perda da privacidade, que tem se mostrado uma
realidade cada vez mais presente, causando
impactos sérios aos cidadaos, devido a coleta e uso
de dados de forma exacerbada em uma velocidade
desapoderada  trazendo, consigo, inGimeros
problemas relacionados. Apesar de  suas
transformacdes positivas e beneficios, trouxe riscos
devido ao seu uso de ma-fé por usuarios que
enxergam a internet como “uma terra sem lei”.

A falta de privacidade faz com que os dados
pessoais dos usudrios sejam facilmente expostos e
utilizados por terceiros sem autorizagao, para fins
ardilosos e de maneiras ilegais. Percebe-se um
grande aumento na ocorréncia dos ataques
cibernéticos, fomentando o surgimento desde o
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crime organizado, até a desestabilizagdo politica,
impondo a necessidade de leis robustas que
consigam combater tais ameagas sem comprometer
a liberdade fundamental (Trindade, 2024).

Portanto, a partir do momento em que se
difundiu o uso de tecnologias de comunicagao, em
geral, com a possibilidade de divulgagao de
informagoes privadas do individuo, surgiu, entao,
essa preocupacao de proteger os dados. Conforme
Bruno Bioni (2020), é de extrema importancia e
necessidade que o titular esteja ciente do que
acontece com seus dados.

O direito a privacidade teve sua base inicial em
meados dos anos 1970, com o surgimento das
primeiras leis que abordavam sobre a privacidade e
protecao de informacdes pessoais, predispostas, a
exemplo, no Codigo Civil, no Coédigo do Consumidor
e na Constituicao Federal.

3 Lei Geral de Protecéo de Dados
(LePD)

A Lei Geral de Protecao de Dados - LGPD - Lei n.
13.709 de 14 de agosto de 2018 - foi editada em um
cenario de massificagdo dos dados na rede mundial
de computadores, transformando-se a capacidade
de uma tendéncia tecnoldgica, que organiza os
aspectos da nossa vida e os comportamentos em,
posteriormente, informacoes, monitorando, em
tempo real, os wusuarios e levando servicos
especificos, baseados nos dados de busca usados
pelo usuario. A LGPD regula, assim, os dados comuns
que serao tratados no Brasil, assim como a relagao
da cooperacgao do Brasil com outros paises.

A LGPD conferiu especial importancia a
necessidade do consentimento do titular, destacada
como um dos fundamentos desta legislagao (artigo
2°, inciso II). A LGPD emerge com o objetivo de
proteger os direitos fundamentais a liberdade, entre
eles a privacidade, assim como o respeito a anuéncia
dos cidadaos para disponibilizacao e tratamento dos
seus dados.

Apesar de ser um tema ja disposto e assegurado
pela Constituicao Federal, através do inciso XII, Art.
5° e, em alguns codigos, os legisladores brasileiros
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criaram a Lei Geral de Protecao de Dados que dispoe,
de maneira detalhada, sobre a protecao de dados
pessoais dos cidadaos brasileiros, com o intuito de
favorecer o acesso normativo a todos e protegé-los,
segundo consta do Art. 17 da Lei Nn° 13.709 de 14 de
agosto de 2018 (Brasil, 2018) “Toda pessoa natural
tem assegurada a titularidade de seus dados pessoais
e garantidos os direitos fundamentais de liberdade,
de intimidade e de privacidade.”

A LGPD traz consigo principios fundamentais
para o bom funcionamento do sistema juridico
brasileiro em relagdo a execugio da Protecao de
Dados, espelhando a esséncia do direito, da ética, da
justica e da moral. A Lei possui 10 principios basicos
para garantir que os direitos fundamentais sejam
garantidos aos cidadaos brasileiros, como podemos
observar no Artigo 6° da LGPD, que ao versar sobre
as atividades de tratamento de dados pessoais,
recomenda-se observar a boa-fé em seus principios
e faz recomendacoes bem objetivas, ao que se
referem quanto a finalidade, adequacao,
necessidade, livre acesso, qualidade dos dados,
transparéncia, = seguranga,
discriminacao, responsabilizacao e prestacao de
contas (Brasil, 2018).

prevencao,  nao

O objetivo principal da LGPD ¢ proteger e
resguardar os direitos fundamentais de privacidade
e liberdade de cada individuo e, ao mesmo tempo,
garantir o livre desenvolvimento. Aplica-se aos
dados das pessoas brasileiras, nao s6 que estejam no
Brasil mas, também, que estejam em territério
estrangeiro, os seus direitos estao resguardados,
como podemos ver no art. 3° - “Aplica-se a qualquer
operacao de tratamento realizada por pessoa natural
ou por pessoa juridica de direito publico ou privado,
independentemente do meio, do pais de sua sede ou
do pais onde estejam localizados os dados.” (Brasil,
2018).

A LGPD foi um marco regulatoério fundamental no
Brasil, estabelecendo diretrizes claras e requisitos
especificos e estritos que abarcou, desde os dados
mais basicos e simples, até os mais complexos,
sensiveis e individuais. Além de garantir e assegurar
aos titulares que seus dados, os seus direitos
fundamentais de liberdade e de privacidade fossem
cumpridos, como dito anteriormente, a Lei também
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traz consigo procedimentos claros e especificagoes
necessarias jA que seu conteudo ¢é pessoal,
estabelecendo que os dados pertencem ao individuo
titular e nao a empresa que o controla. Ja o
controlador, devera  sempre  solicitar o
consentimento especifico do titular para o manejo
de seus dados (Brasil, 2018).

Vale salientar que a LGPD, teve uma forte
influéncia na sua criagdao, ja que foi inspirada
diretamente na “General Data Protection
Regulation”, uma legislacao europeia de protecao de
dados, também conhecida através da sigla “GDPR”
que revolucionou a maneira de como os dados
pessoais eram tratados na Era digital. A sua origem
se deu em meados de 2012, mas sua lei s6 foi
publicada e posta em vigor no ano de 2018. Pode-se
dizer que a GDPR ¢é a pioneira em relagao a protegao
de dados pessoais que reverberou além de sua
fronteira e, devido a sua amplitude e contetido
fundamental para garantia dos direitos basicos,
serviu de exemplo para a legislagao brasileira, apesar
de possuir normas acerca do tema em alguns
Cédigos.

Até entao nao havia no Brasil uma legislacao
especifica e voltada a protecao da privacidade e
criacao de instrumentos que fossem efetivos para o
controle de dados e, devido a necessidade e a
corrente de eventos envolvendo o mau uso dos
dados pessoais, foi se tornando, cada vez mais
requisitada, a pressa e urgéncia na criacdo e na
aprovacao da LGPD.

Embora nao fosse a Unica lei que abordasse
questodes relacionadas ao uso e tratamento de dados,
ela foi a primeira legislacdo com uma estrutura
direcionada para regular, de maneira concentrada,
as atividades envolvendo o uso de dados pessoais. E,
como dito no decorrer, ja existiam leis na legislacao
brasileira quanto a protecao de dados que, apesar de
nao serem especificas e singulares, j4 eram um tema
muito abordado e essencial para o bom
funcionamento da sociedade e seguranca dos
cidadaos. Em 2012, por exemplo, foi criada a Lei
Carolina Dieckmann (12.737/2012), que tipifica e
pune os crimes cibernéticos e aborda sobre o uso
indevido de dados e imagens pessoais.
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Com o inicio da Era digital e sua disseminacao,
ficou cada vez mais indispensavel diretrizes que
abordassem a protecao de dados, uma vez que, nesse
contexto da insercao de tecnologias no dia-a-dia, as
informagoes mais pessoais dos individuos, como seu
género, sua idade, ideologias, orientagao sexual e,
até mesmo, a sua localizagao, foram correndo o risco
de serem expostas, gerando pressao para que
houvesse a criacao e implementacao dessas
regulamentagoes que fossem capazes de garantir a
seguranca dos individuos e protegé-los de eventuais
exposigoes. A LGPD foi uma virada de chave devido
aos crescentes e inumeros tormentos e
preocupagoes com a privacidade dos dados em um
novo mundo digital.

Apesar de ter sido baseada e possuir bastante
similaridade com a GDPR, a LGPD tem dispositivos
que possuem diferencas de suma importancia:
algumas diferencas sutis e, outras, mais concretas.
Apesar de ambas poderem ser adotadas por qualquer
pessoa natural ou juridica, obviamente dentro de
suas respectivas areas de competéncia e juizo,
devido a sua aplicacao geografica, ja que uma exerce
em territério brasileiro e, outra, em territorio
europeu, os seus principios regentes divergem:
enquanto a LGPD tem, como principios
fundamentais, os principios da finalidade,
adequacao, necessidade, livre acesso, qualidade dos
dados, transparéncia, seguranca, prevencao, nao
discriminacao e responsabilizacao, a GDPR prioriza
os principios da licitude, transparéncia, limitacao
das finalidades, minimizacao dos dados, exatidao,
responsabilidade, conservagao, integridade e
confiabilidade (Modesto, 2021).

Outro ponto de diferenca é acerca da relacao
titular e controlador de dados. A LGPD pleiteia que o
controlador execute o trabalho com os dados
conforme a orientacao e permissao do titular,
enquanto a GDPR exige que seja realizado um
contrato entre as partes que deixe, de maneira
explicita, a respeito do tratamento de dados, sempre
possuindo, como requisito, ajustes claros para tal
contrato.  (Modesto, 2021). Porém, ambas
regulamentacdes enfatizam sobre a importancia do
consentimento, justamente para garantir que os
titulares tenham poder sobre a utilizacao de seus
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dados. Outro exemplo seria referente a avaliacao dos
riscos ao impacto que pode ser causado. Ambas as
leis exigem o relatério que observe, detalhe e
exponha os riscos que determinada atividade pode
causar a seguranca dos dados.

No que se refere as sancbes e penalidades
previstas nas duas leis, LGPD, art. 52 e GDPR arts. 58
e 83, ambas possuem a mesma clausula, que estipula
multas e processos civis as partes, a depender do
evento e da sua gravidade, divergindo apenas no
valor de suas multas: uma podendo chegar até 20
milhdes de euros e, no Brasil, limitadas a 50 milhdes
de reais ou 2% do valor final de faturamento da
empresa (Modesto, 2021).

Apesar de possuirem mais caracteristicas e
divergéncias, essas foram apenas algumas diferengas
que foram expostas para transmitir e ressaltar que,
apesar de suas semelhancas, possuem condutas,
principios e maneiras de execugao e interpretacao
que divergem entre si. Contudo, essas
peculiaridades destacam que sao regulamentacgoes
genéricas de amparo e essenciais que possuem e
compartilham do mesmo propésito e alvo, visando e
priorizando a protecao e garantia dos direitos
fundamentais e de privacidade dos cidadaos.
Também que sejam assegurados, transformando a
experiéncia online e garantindo uma maior
segurancga e controle que seja concordante para a
defesa da conformidade, demonstrando
compromisso com os usudrios e a importancia da
privacidade nesse novo mundo interconectado.

Segundo Rodrigo Otavio (2020), acerca da
implementacgao da LGPD:

A implementacao da LGPD ¢ um reflexo do
compromisso do Brasil com a protecao da
privacidade e a promogdo de praticas responsaveis
no tratamento de dados pessoais. A medida que
vivemos em um mundo digital em constante
evolucao, entender a LGPD ¢é essencial para qualquer
pessoa ou empresa que lide com dados pessoais.
Cumprir essa regulamentagao nao apenas garante a
conformidade legal mas, também, constréi a
confianga dos clientes e a reputacao empresarial.
Portanto, mergulhar nas nuances da LGPD ¢ crucial
para todos que desejam navegar, com sucesso, No
cenario da privacidade de dados no Brasil.

Em consonancia com a citagdo acima, € de
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extrema importancia que todos, sejam individuos ou
empresas, tenham entendimento acerca da LGPD
para que ela seja aplicada de maneira ética, adequada
e transparente no cenario atual, no qual, a
privacidade e seguranca da informacao sao cada vez
mais visualizadas e valorizadas, garantindo uma
maior protecao.

Diante das mudancas da Era Digital, um mundo
completamente globalizado e conectado, ndo ha
davidas de que a protecao de dados é um dos temas
mais imediatos e presentes no ambito empresarial
que necessitam ser enxergados com uma maior
urgéncia. O fluxo intenso de dados e a troca de
informagao continua, transforma o ambiente virtual
fazendo ser necessaria seguir a regulamentagio
estabelecida. A LGPD trouxe, consigo, um novo
panorama onde expde a importancia inegavel das
organizagdes e empresas se moldarem a sua norma
e principios trazidos na sua legislagao. Mas nao ¢
apenas um topico sobre cumprir regulamentos,
também é um tépico sobre o compromisso e a
responsabilidade que a empresa pode ter com seu
cliente e a protecao de seus dados e sua notoriedade,
estruturando uma base soélida e protegida. Vale
ressaltar que as organizagoes que nao se encaixarem
com os requisitos da LGPD poderao sofrer
consequéncias, ndo s6 no ambito de multas e
sang¢oes, como também limita¢des de suas atividades
empresariais. (Brasil,2018). Sendo assim, se torna um
requisito que se nao cumprido, afetara diretamente
o mercado, ja que é um reflexo do mesmo.

A implementacao e adaptagao da LGPD pode ser
um grande obstaculo para as empresas e
institui¢oes, pois necessita de planejamento,
projetos de implementacao, fiscalizacao e
monitoramento das medidas de seguranga, além do
treinamento devido a equipe e a necessidade basica
de conhecimento e informacdes acerca do tema.
Como a LGPD entrou em vigor, de fato, apenas em
2020, ainda é muito comum se deparar com
inimeras empresas brasileiras que nao estdo
devidamente moldadas e ajustadas de acordo com as
normas regentes, nao cumprindo com as exigéncias
legais cobradas. Essa realidade existente é alarmante
e séria, uma vez que essas empresas podem ser
punidas e sofrer com as penalidades legais, além de
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gerar inseguranga para seus clientes e deixa-los
expostos. A implementacao da

A adequagdo a LGPD é uma questdo nao so
necessaria, mas pertinente e significativa para as
empresas.

Um dos principais desafios enfrentados nesse
movimento para garantir que a Lei de Protecao de
Dados seja seguida é a falta de acesso a informacao
e conscientizacdo das empresas acerca da
importancia da Lei. Muitas empresas e seus
colaboradores desconhecem nao sé o material da
Lei, como também as consequéncias do nao
cumprimento dela e a situagao arriscada em que
estdo se expondo, o que ¢é inadmissivel, pois é
fundamental que as empresas assimilem que seguir
a lei é uma obrigagdo legal, moral e ética, e suas
violagOes implicam na cominagao de punicoes e de
sangoes legais, nao s6 danos legais como também de
danos ligados a proépria imagem e reputagdo da
empresa.

A falta de treinamento dos funcionarios e da
equipe no panorama da LGPD, é outro grande
problema. Se nao houver uma capacitagao
apropriada desses colaboradores, a percepgao da
importéancia da protecao de dados e a necessidade
de seguirem as imposi¢oes da lei, serd inviavel.
Mesmo sendo uma lei relativamente nova, que esta
em constante processo de mudanga e ajuste, ¢
fundamental que a empresa e a equipe permanecam
sempre buscando, se atualizando e se mantendo
informados para acompanharem a evolugao e o
aprimoramento de novas legislacoes e temas que
sejam relevantes para o bom funcionamento da
empresa, nao s6 no quesito de buscar
aconselhamento legal, mas no aprimoramento
interno, se adequando as mudangas tecnoldgicas,
evitando, assim, uma possivel exposi¢ao. Quanto
mais conhecimento tiverem, mais facil sera para se
prevenir de futuros e possiveis desastres. Uma
empresa que nao detiver consigo investimentos na
ciberseguranca, estard vulneravel a qualquer
momento a transgressdes e ataques, podendo
suceder esses problemas a seus clientes que
confiaram seus dados pessoais, gerando danos
irreparaveis para ambas as partes.
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Por ser algo relativamente novo, o custo para
implementacao da LGPD pode ser um empecilho
grande e caro para as organizacoes. A
implementacao da LGPD exige nao s6 conhecimento
do tema, mas também aplicacdes em tecnologia e
uma equipe preparada e com o treinamento devido
para que estejam aptos a exercerem os papéis que
lhe foram conferidos. A depender do tamanho da
empresa e da abundancia de dados coletados de
clientes, esse desafio se duplicara, tendo um
aumento significativo nos custos. Essa atitude é
necessaria, e ndo deve ser considerada um gasto e,
sim, um investimento que ird proporcionar mais
seguranca aos clientes, a seus dados pessoais e uma
maneira de eludir problemas que possam vir a
ocorrer no futuro. Sendo uma boa jogada de negocio,
¢ um diferencial positivo, porque quanto mais
seguranca e comprometimento for demonstrado,
mais garantida e positiva serd a reputacdo da
empresa, melhorando as estatisticas no mercado de
trabalho e captando mais clientes, devido a sua
qualidade e especializacao.

Além disso, a LGPD requer a designacao de um
Encarregado de Protecio de Dados, também
conhecido como “EPD”, que nada mais é do que uma
funcao que garante que as organizagdes acatem e
respeitem a lei, honrando com a privacidade dos
proprietarios dos dados. Intimando e notificando
violagdes, o que acaba pressionando as empresas a
assegurar a seguranca dos dados. Mas, para que
exista uma protecao adequada, se fazem necessarias
que medidas de seguranca sobre as informacoes
pessoais sejam tomadas e mantidas de maneira
rigida, para garantir o bom funcionamento das
institui¢oes, tornando a implementacao de modelos
de seguranca apropriados que é outro grande
desafio para implementagao, porque exige um
planejamento dos processos internos, estratégias e a
capacitacao e treinamento da equipe. A protecao
apropriada ¢é capaz de auxiliar na edificacao de uma
sociedade mais ética, justa, honesta e respeitosa com
os direitos fundamentais e de privacidade dos
cidadaos. Por isso é tao importante que as
organizagdes se empenhem para afrontar esses
empecilhos de forma séria e responsavel, pois sao
indispensaveis para obter uma protecao efetiva.



Santos

Estar em conformidade com a LGPD significa
estar de acordo com suas normas € COm Seus
requisitos e fundamentos que sao determinados na
regulamentacgao da lei. Nao existe uma maneira que
seja exata para assegurar a conformidade com a
LGPD, pois cada empresa trabalha de um jeito
diferente, manejando seus proprios processos,
estruturas e ferramentas da maneira que achar mais
efetiva para a gestao de sua organizacgao. A Lei Geral
de Protecao de Dados impde requisitos, dispostos
em seus artigos, para regular as coletas, a seguranga,
a protecao, o tratamento, a divulgagao, a
movimentacao, a exclusao e a movimentacao dos
dados pessoais. O primeiro passo seria entender o
escopo material da lei, avaliar os clientes, as
atividades de coletas e ver se a empresa se encaixa
nos requisitos da lei e se a propria empresa faz parte
da aplicabilidade da LGPD.

A fiscalizagdo no que diz respeito a LGPD sera
preliminarmente efetivada pela Autoridade Nacional
de Protecao de Dados (ANPD) que é um 6rgao do
Governo Federal que tem como proposito, fiscalizar
para que o cumprimento da Lei seja garantido,
assegurando e zelando a protecao de dados. A Lei
Geral de Protecao de Dados especifica a
competéncia da ANPD, além de elaborar diretrizes e
fiscalizar casos de irregularidades, como podemos
observar no Art. 52 da Lei Geral de Protecao de
Dados. (Brasil, 2018).

Quadro 1 — Comparativo entre a LGPD e o GDPR

ASPECTO
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A coleta e o processamento de dados pessoais
abarca dilemas éticos e juridicos. A ética de dados é
uma area que se faz presente, quando o assunto é o
uso da LGPD. As empresas tém um grande tesouro
em suas maos, o acesso a coleta e divulgagao dos
dados pessoais. Apesar de a regulamentacao da
LGPD gerar uma maior transparéncia e estabilidade,
se seguida de acordo com a sua conformidade,
conciliando o uso dos dados pessoais com a garantia
do direito fundamental de protecao de dados, os
seus valores éticos e morais sao tao importantes
quanto garantir o uso devido das informagoes.

No que diz respeito a ética, segundo Cortella
(2009, p. 102) afirma que:

E o que marca a fronteira da nossa convivéncia. E
aquela perspectiva para olharmos o0s nossos
principios e os nossos valores para existirmos juntos;
¢ o conjunto de seus principios e valores que
orientam a minha conduta.

Nesse sentido, segundo o autor Enio Duarte
Fernandez Janior (2014), afirma:

Se por um lado o acesso a dados é tida como um
beneficio social, nao menos verdade é que seu mau
uso, seja por entidades publicas ou entes privados,
faz tornar-se imprescindivel um aperfeicoamento
das normas de protecao aos dados.

TECNICA
LEGISLATIVA

AMBITO DE
APLICACAO

PRINCiPIOS

LGPD (LEI N. 13.709,/2018)

65 artigos, com disposicoes majoritariamente
genéricas. O texto final nao traz exposi¢ao de
motivos nem orientagdes interpretativas do
legislador; a justificativa consta apenas do PL
4.060/2012.

Art. 3° alcanga o tratamento realizado no
territério nacional, o que vise a oferta de bens ou
servicos a pessoas localizadas no pais e os dados
aqui coletados. O art. 4° exclui fins particulares
nao econdmicos, jornalisticos, artisticos, de
seguranca publica e de investigacdo penal; para
fins académicos incidem apenas os arts. 7° e 11.
Ha controvérsia quanto a entes
despersonalizados, como condominios.

Art.  6° boa-fé, finalidade, adequacao,
necessidade, livre acesso, qualidade dos dados,
transparéncia, seguranga, prevengao, nao
discriminagao, responsabilizacao e prestacao de
contas.

GDPR (REGULAMENTO UE 2016 /679)

99 artigos, com disposi¢cdes prescritivas e
detalhadas, precedidas de 173 considerandos que
oferecem conceitos, exemplos e explicagoes
para ainterpretacao e aplicagao do Regulamento.

Arts. 2° e 3°: alcanga o tratamento no contexto de
estabelecimento na Unido, a oferta de bens ou
servigos a titulares na Unido e o controle de seu
comportamento. Exclui atividades
exclusivamente pessoais ou domésticas e a
repressao penal. Aplica-se a fins jornalisticos,
académicos e artisticos, admitindo derrogagoes
estatais (art. 85). Nao suscita divida quanto a
entes despersonalizados.

Art. 5° licitude, lealdade e transparéncia;
limitagao das finalidades; minimizagao dos dados
(equivalente a necessidade na LGPD); exatidao;
limitacdo da conservagao; integridade e
confidencialidade; responsabilidade.
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BASES LEGAIS

DIREITOS DO
TITULAR

SANCOES
ADMINISTRATIVAS

AUTORIDADE DE
CONTROLE

ORGAO CONSULTIVO

Art. 7°: dez hipéteses, entre elas consentimento,
obrigacao legal, politicas publicas, pesquisa,
execucao de contrato, exercicio de direitos,
protecao da vida, tutela da satde, legitimo
interesse e protecao do crédito. Dispensa o
consentimento para dados tornados
manifestamente publicos pelo titular.

Arts. 17 a 22: informacao, confirmagao, acesso,
copia integral, corre¢ao, anonimizagao, bloqueio
ou eliminacao, portabilidade, revogacao do
consentimento, peticao a autoridade, oposicao,
explicacdo e revisdo de decisdes automatizadas.
Nao assegura revisdo humana. O direito ao
esquecimento nao ¢ nomeado, mas o
apagamento decorre do art. 18, IV e VI. Exercicio
gratuito e facilitado (art. 18, §§ 3° e 5°); defesa
individual ou coletiva.

Art. 52: adverténcia, publicizacao da infracao,
bloqueio ou eliminacao dos dados, suspensao
parcial do banco por até seis meses, suspensao
ou proibigao do tratamento e multa de até 2% do
faturamento, limitada a RS 50 milhdes por
infracdo. Aplicaveis isolada ou cumulativamente.
Orgdos publicos sujeitam-se a todas, exceto
multa. Admite acordo em incidentes individuais.

A ANPD ¢ 6rgao da administracdo publica federal
integrante da Presidéncia da Republica (art. 55-
A), com autonomia técnica e decisoria (art. 55-B),
mas natureza juridica transitoria, conversivel em
entidade da administragao indireta. Conselho
Diretor com mandato de quatro anos (arts. 55-D
e 55-E). Fungoes fiscalizatéria, sancionatdria,
regulatéria, educativa e de apreciaciao de
reclamacoes (art. 55-J).

Conselho Nacional de Protecao de Dados

Pessoais e da Privacidade, 6rgao consultivo da
ANPD.
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Art. 6° seis hipOteses — consentimento,
execucdo de contrato, obrigacao juridica,
interesses vitais, interesse publico e legitimo
interesse. Nao prevé a protecao do crédito como
base autdénoma nem dispensa expressa para
dados manifestamente publicos.

Arts. 12 a 22: informacao, confirmacao, acesso,
copia, retificacdo, limitacdo do tratamento,
apagamento (direito a ser esquecido, nomeado),
portabilidade, reclamacao, oposicao, explicacao
e nao sujeicao a decisdo automatizada, além do
direito a intervencao humana. Nao prevé pedido
de anonimizacao. Gratuito, salvo pedidos
infundados ou excessivos (art. 12, 5). Admite
mandato a entidade sem fins lucrativos (art. 80).

Arts. 58 e 83: adverténcias e repreensoes,
limitacao temporaria ou definitiva, proibicao do
tratamento e multa de até € 20 milhdes ou 4% do
volume de negdcios anual (infracdes graves), ou
€ 10 milhdes ou 2% (demais). Estados-membros
podem prever sang¢oes adicionais (art. 84). O total
nao excede o teto de 4%.

Cada Estado-membro institui uma ou mais
autoridades (art. 51), que atuam com total
independéncia e sem sujeicio a influéncias
externas (art. 52). Membros com conhecimento
técnico exigido (art. 53) e mandato nao inferior a
quatro anos (art. 54). Poderes de investigacao,
correcao, consultivos e de autorizagao (art. 58).

Nao possui 6rgao equivalente.

Fonte: Adaptado de Modesto (2021).

4 Seguranga da informacgéo e
privacidade

Atualmente, a seguranca da informacao e a
privacidade se tornaram temas centrais no debate
sobre a protecao de dados pessoais e a integridade
das informagoes. Com o avango das tecnologias e a
crescente digitalizagao das relacdes sociais, torna-se
imprescindivel compreender a importancia desses
conceitos e os desafios que eles apresentam
(Modesto, 2021).

A seguranca da informacao refere-se a um
conjunto de praticas e medidas que visam proteger
os dados contra acesso nao autorizado, divulgacao,
alteracao e destruicato. Em um mundo onde

informacdes sensiveis, como dados financeiros e
pessoais estao frequentemente armazenadas em
plataformas digitais, a vulnerabilidade a ataques
cibernéticos se intensifica. Empresas, governos e
individuos precisam adotar medidas rigorosas para
salvaguardar suas informacoes, utilizando
criptografia, autenticagcao multifatorial e sistemas de
deteccao de intrusoes (Boesing, 2021).

Por outro lado, a privacidade diz respeito ao
direito do individuo de controlar suas informagoes
pessoais e decidir como elas sao coletadas,
armazenadas e utilizadas. A crescente interconexao
das redes sociais e aplicativos de mensagens, por
exemplo, levanta questoes éticas sobre a quantidade
de dados que empresas coletam e como esses dados
sao utilizados. A legislacao, como o Regulamento
Geral sobre a Protecao de Dados (RGPD) na Uniao
Europeia e a Lei Geral de Protecao de Dados (LGPD)
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no Brasil, busca estabelecer diretrizes claras sobre a
protecao de dados pessoais, mas a implementacgao e
a fiscalizacao ainda  apresentam
significativas (Modesto, 2021).

lacunas

Segundo Modesto (2021), em nivel internacional,
a Uniao Europeia é uma das lideres com o RGPD que
estabelece normas rigorosas para a coleta,
armazenamento e processamento de dados pessoais.
O RGPD garante que os consumidores tenham
controle sobre suas informagdes e impoe multas
substanciais para violagoes. Nos Estados Unidos, a
abordagem ¢é mais fragmentada, com varias leis
federais e estaduais abordando diferentes aspectos
da protecao ao consumidor digital. A Lei de
Privacidade do Consumidor da Califérnia (CCPA), por
exemplo, da aos residentes da Califérnia o direito de
saber quais dados estao sendo coletados sobre eles e
a capacidade de solicitar a exclusao dessas
informacoes (Modesto, 2021).

Os desafios enfrentados na seguranca da
informacao e na privacidade sao diversos. Um dos
principais ¢ a educagdao e conscientizagdo dos
usuarios. Muitas vezes, as pessoas subestimam os
riscos envolvidos na exposicao de suas informagoes
pessoais, resultando em comportamentos que
podem comprometer sua seguranga. Além disso, o
desenvolvimento continuo de tecnologias, como a
inteligéncia artificial traz, a tona, questdes sobre
como esses avangos podem ser utilizados para
invadir a privacidade e manipular dados (Modesto,
2021; Oas, 2021).

Outra preocupagao ¢é a questdo da
responsabilidade das empresas em proteger os
dados que coletam. Incidentes de vazamento de
dados e fraudes tém mostrado que, muitas vezes, as
organizacoes nao estao suficientemente preparadas
para proteger as informagdes de seus usuarios. Isso
nao apenas compromete a confianca do consumidor,
mas também pode resultar em sangOes legais e
financeiras (Malheiros, 2017).

A seguranca da informacao e a privacidade sao
fundamentais para garantir um ambiente digital
seguro e confiavel. A protecao dos dados pessoais
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deve ser uma prioridade nao apenas para as
empresas e instituicdes, mas também para os
individuos. A medida que a sociedade avanca para um
futuro cada vez mais digital, é essencial que todos os
envolvidos - usuarios, organizagdes e governos -
trabalhem juntos para criar um ecossistema onde a
seguranca e a privacidade sejam respeitadas e
valorizadas. Somente assim poderemos desfrutar
dos beneficios da tecnologia sem abrir mao de
nossos direitos fundamentais (Oas, 2021).

As tecnologias de seguranca, como a criptografia,
os sistemas de monitoramento e as solucoes de
autenticacao ~ multifatorial ~ visam  proteger
informacoes contra acessos Nao
autorizados. Por exemplo, a seguranga garante que
dados pessoais, como senhas e informacoes
financeiras permanecam inacessiveis a invasores. No
entanto, a implementacgao dessas tecnologias, muitas
vezes, implica a recolha e o armazenamento de
grandes volumes de dados, levantando
preocupagoes sobre tem acesso as
informacoes (Figueira, 2016).

sensiveis

quem

Um dos principais desafios relacionados a
privacidade ¢é a vigilancia em massa. Muitas
tecnologias de seguranga permitem que governos e
empresas monitorem atividades em tempo real, o
que, embora possa ser justificado em nome da
seguranga publica, pode resultar em abusos e na
violagao da lei. Além disso, a aplicacao de tecnologias
de seguranca em ambientes digitais envolve
frequentemente algoritmos e inteligéncia artificial,
que podem  perpetuar  preconceitos e
discriminacdes. Por exemplo, sistemas de
reconhecimento facial tém sido criticados por sua
baixa precisao na identificacao de pessoas de grupos
minoritarios, resultando em erros que podem ter
consequéncias graves para os individuos afetados
(Alves et al., 2015).

Por outro lado, a luta pela privacidade nao deve
desconsiderar a importancia da seguranca. A
protecao de dados ¢é essencial para evitar fraudes,
roubos de identidade e outras ameagas que podem
comprometer a vida das pessoas. Assim, é necessario

buscar um equilibrio entre a seguranca

1
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proporcionada pelas tecnologias e a protecao da
privacidade dos individuos. Politicas publicas e
regulamentagoes rigorosas podem ser uma forma
eficaz de garantir que o uso de tecnologias de
seguranca respeite os direitos fundamentais dos
cidadaos (Malheiros, 2017).

A seguranca da informacao ¢ fundamental nao
apenas para a protecao de dados pessoais, mas
também para a manutencao da confianca dos
consumidores e a integridade das operacgoes de
negoécios. A violagdo de dados pode resultar em
perdas financeiras significativas, danos a empresa e,
até mesmo, consequéncias legais.

Um dos casos mais emblematicos é o vazamento
da Equifax, uma das maiores agéncias de crédito dos
Estados Unidos. Em 2017, uma falha em um aplicativo
web nao atualizado, permitiu que hackers
acessassem informagoes pessoais de cerca de 147
milhdes de consumidores. Este incidente expds a
falta de medidas de ciberseguranca e destacou a
necessidade de atualizagao constante de sistemas e
treinamentos para os funcionarios (Portal G1, 2017).

Outro exemplo significativo é o caso do
Facebook, que virou centro de controvérsia em 2019,
quando dados de milhdes de wusuarios foram
expostos devido a uma configuracao privada de
privacidade. O incidente ressalta a importancia da
transparéncia na coleta e uso de dados, bem como a
necessidade de as empresas desenvolverem
estratégias de seguranca. Este escandalo fez o
Facebook perder USS35 bilhdes em horas (BBC News
Brasil, 2018).

Estes casos revelam varias licbes cruciais: em
primeiro lugar, a atualizacao regular de softwares e
sistemas ¢é fundamental para proteger dados
sensiveis; em segundo lugar, a educacao dos
funcionarios sobre praticas de seguranga cibernética
pode reduzir o risco de erros humanos que levam a
vazamentos. Além disso, as empresas devem adotar
politicas  claras de transparéncia e de
responsabilidade em relagao ao uso de dados dos
consumidores. Neste contexto, é crucial que as
empresas adotem praticas que garantam a
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conformidade com a LGPD.

O primeiro passo para a conformidade com a
LGPD é o mapeamento dos dados pessoais que a
organizagao coleta, armazenamento e processo.
Esse mapeamento deve incluir informacgdes sobre a
origem dos dados, especificamente do seu uso, dos
setores que tém acesso a eles e o tempo de retencgao
(Parana, 2021).

A educacdo dos colaboradores é essencial. A
implementacao de programas de treinamento
regulares sobre a LGPD e a importancia da protecao
de dados ajuda a criar uma cultura organizacional
que valorize a privacidade. A formacgao e capacitacao
dos colaboradores sao essenciais, uma vez que
muitos dados evidentes ocorrem por falhas humanas
(Parana, 2021).

Desenvolver politicas claras de privacidade e
seguranca da informacao € fundamental. Essas
politicas devem ser detalhadas como a empresa
coleta, utiliza, armazena e compartilha dados
pessoais. Além disso, é crucial que a organizagao
implemente medidas de seguranca, como
criptografia e controles de acesso, para proteger os
dados contra os individuos (Almeida; Santos, 2020).

A colaboragao entre setores publicos e privados é
crucial para fortalecer a seguranca dos dados na
internet. A criagdo de féruns de discussao e
compartilhamento de informacoes sobre ameacgas
cibernéticas pode contribuir para um ambiente mais
seguro. Além disso, as iniciativas de educacao e
conscientizacao da populagao em geral sobre a
protecao de dados pessoais devem ser ampliadas.

5 Consideracées finais

A protecao de dados pessoais no ciberespago é
um dos temas mais urgentes e desafiadores da era
digital. Em um ambiente caracterizado pela
interconectividade global e pela velocidade de
avancgos tecnologicos, a Lei Geral de Protegao de
Dados (LGPD) emergiu como um marco regulatorio
fundamental para assegurar a privacidade e proteger
os direitos fundamentais no Brasil. No entanto,
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apesar de seu progresso significativo, a aplicacao
pratica da LGPD ainda enfrenta barreiras estruturais,
educacionais e tecnoldgicas que demandam atencao
continua e estratégias inovadoras.

Esta pesquisa teve como objetivo geral avaliar a
eficacia da LGPD na protecao de dados pessoais no
Brasil, analisando suas limitacoes e propondo
estratégias para aprimorar sua aplicacao. A partir da
analise realizada, destacaram-se como pontos fracos
que a falta de conhecimento por parte dos cidadaos
sobre seus direitos de privacidade e seguranca
digital é um dos principais obstaculos a
implementacao eficaz da LGPD. Muitos individuos
ainda desconhecem praticas basicas de protecdo,
como a criagao de senhas fortes ou a importancia da
autenticacao em duas etapas. A pesquisa ressaltou
que campanhas educativas sao essenciais para
fortalecer a seguranca no ambiente digital e
empoderar os cidadaos em relagdo a gestao de seus
proprios dados.

A pesquisa evidenciou ainda a necessidade
urgente de investimento em infraestrutura
tecnologica por parte de organizacdes publicas e
privadas. Ferramentas como criptografia avancada,
firewalls e sistemas de monitoramento continuo sao
indispensaveis para prevenir vazamentos de dados e
ataques cibernéticos. Além disso, a adocao de
modelos de governanga integrada, inspirados em
legislacOes internacionais como o Regulamento
Geral de Protecao de Dados (GDPR) da Uniao
Europeia, pode fortalecer a atuagao da Autoridade
Nacional de Protecao de Dados (ANPD) e promover
maior seguranca juridica.

E de se ressaltar que o ciberespaco, apesar de
seus beneficios, expde individuos e organizagoes a
sérios riscos, como fraudes financeiras, roubo de
identidade e  ataques  cibernéticos  que
comprometem sistemas inteiros. A pesquisa revelou
que o armazenamento de dados em servidores na
nuvem e a coleta indiscriminada de informacgoes
pessoais por empresas e redes sociais agravam essas
vulnerabilidades. Essa situacao exige
regulamentacoes mais detalhadas e medidas
técnicas robustas para proteger dados sensiveis.

€ 10.16928/20251401005

O estudo também destacou que violacdes de
dados frequentemente cruzam fronteiras, tornando
indispensavel a cooperagao internacional para
harmonizar normas de seguranca e protecao de
dados. No ambito local, é crucial que governos,
empresas e a sociedade civil trabalhem juntos para
implementar solugdes que garantam a eficacia da
LGPD e fomentem a confianca no ambiente digital.

Esta pesquisa trouxe a tona a relevancia da LGPD
como um instrumento transformador na governanga
da privacidade no Brasil, mas também exp0s suas
limitacoes. Entre as contribui¢des mais relevantes,
evidenciam-se: a necessidade de criar um ciclo
continuo de revisao e atualizacdo da LGPD para
acompanhar os avangos tecnoldgicos e as novas
formas de ameaca a privacidade; a importancia de
fortalecer a atuacao da ANPD, garantindo maior
fiscalizacdo e suporte técnico as organizagdes
publicas e privadas; a proposta de integracao entre
educacao digital e inovagdo tecnolégica como
elementos-chave para proteger os dados pessoais e
promover uma cultura de privacidade.

A questao dos dados pessoais no ciberespaco
transcende a esfera técnica, envolvendo também
aspectos éticos, sociais e politicos. Embora a LGPD
represente um marco significativo, sua eficacia s6
sera plenamente alcangada quando acompanhada
por uma governancga dinidmica e colaborativa. Em um
mundo digital em constante evolugao, proteger os
dados nao é apenas uma questdao de conformidade
legal, mas um compromisso com a dignidade, a
seguranca e a confianca dos cidadaos.

Dessa forma, esta pesquisa reforca a importancia
de consolidar a LGPD como uma ferramenta
essencial para o desenvolvimento de um ciberespaco
mais seguro e ético. Ao investir em educacao,
tecnologia e governanca, o Brasil podera avangar em
direcao a uma sociedade digital que respeite os
direitos fundamentais e promova uma convivéncia
digital mais justa e sustentavel.
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